OSIN'T:

Desvendando a

Verdade na kra
Digital

Inteligéncia de Fontes Abertas, se tornou uma
ferramenta poderosa na investigacao criminal, abrindo novas
possibilidades para a resolucao de crimes e a obtencao de

evidéncias.

by RDS
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OSINT no Processo
Penal

No processo penal, o OSINT pode ser utilizado para reunir informacoes sobre suspeitos,

vitimas, locais de crime e outros elementos relevantes para a investigacao.

| ldentificacéao de
S@S[Dﬁi’ﬁﬁmite identificar suspeitos atraves de dados publicos em redes sociais,

foruns online e bancos de dados.

9 Localizagao de
A arétsa détEtes online pode auxiliar na localizagao de testemunhas que podem

fornecer informagdes cruciais sobre o crime.

3 Rastreamento de
OiosmNT permite o rastreamento de pistas deixadas por criminosos em sites de

compra e venda, foruns de discussao e redes sociais.



Limites Legais e
[ticos

O uso do OSINT no processo penal exige cautela para evitar a violacao da privacidade e garantir a legalidade da

coleta de informacgoes.

Legalidade Etica
E fundamental que a coleta de dados seja realizada O uso do OSINT deve ser guiado por principios
em conformidade com a legislacao brasileira e o eticos, como a proporcionalidade, a necessidade € a
devido processo legal. transparéncia.
Lei Geral de Protecao de Dados (LGPD) - Respeito a privacidade
Codigo de Processo Penal +  Protecao de dados pessoais

Confidencialidade das informacoes
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Técnicas e Ferramentas de
OSINT

Existem diversas técnicas e ferramentas de OSINT que podem ser utilizadas para

coletar e analisar dados abertos.

Pesquisa na Web lll'illm.hll!l““"“lmlm M i W”

Motores de busca, redes sociais, foruns online e sites de noticias sao fontes ricas
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Ferramentas de

EXistemlsoftwares e ferramentas especializadas para automatizar a coleta e

|

analise de dados de fontes abertas.
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Coleta e Analise de Dados

R

Abertos

A coleta e analise de dados abertos requerem metodos eficazes para garantir a qualidade e confiabilidade das

informacgoes.
Identificacao de Anadlise e
E fundamenrt&idisittificar fontes A analise critiyai(]ibi&@ﬁl(ﬂs coletados €
confiaveis de dados abertos relevantes essencial para identificar padroes e
para a investigagao. informacoes relevantes.

Coleta e Documentacao e
A coleta deldagistigisensistematica A documénta¢iedstalhada do
e organizada para facilitar a analise processo de coleta e analise e crucial

posterior. para garantir a transparéncia € a



Desafios na Utilizacao do
OSIN'T

Apesar de seus beneficios, o OSINT apresenta desafios que exigem atencao e

planejamento para garantir a eficacia das investigacoes.

Disponibilidade de Dados A qualidade e a quantidade de
dados disponiveis variam

amplamente entre as fontes.

Validagcao da Informacao E fundamental verificar a
confiabilidade e a precisao das
informacoes coletadas de fontes
abertas.

Privacidade e Etica O uso do OSINT deve respeitar os
limites da privacidade e os principios

eticos.




(Gasos de Sucesso e Boas

Praticas

Existem diversos casos de sucesso em que o OSINT contribuiu significativamente para a resolucao de crimes e a

elucidacao de fatos.

i
Investigacao de

Crimes Virtuais
O OSINT é fundamental

para rastrear atividades
criminosas online, como
fraudes, roubos de

identidade e pedofilia.

§

Identificacao de

Testemunhas
O OSINT pode ajudar a

localizar testemunhas
que se recusam a
colaborar ou que estao

escondidas.

i

Obtencao de
Evidéncias

Dados coletados de
fontes abertas podem

servir como evidéncias

em processos judiciais.

7

Localizacao de

Suspeitos
O OSINT auxilia na

localizagcao de suspeitos
atraves de dados de
redes sociais,
geolocalizacao e

registros publicos.




Conclusao e Perspectivas
Futuras

O OSINT se tornou uma ferramenta crucial no processo penal, expandindo as possibilidades

de investigacao e aprimorando a justica.

Aprimoramento
1 @@l@mﬂz&gimmo de novas ferramentas e tecnologias de OSINT oferece

novas possibilidades para a investigacao criminal.

Treinamento e
) Gapia@ita@é@ a capacitacao de profissionais para o uso do OSINT sao

essenciais para garantir a qualidade das investigacoes.

Integracdo com Outras

»

3 Amjiragéo do OSINT com outras areas, como inteligéncia artificial e analise

de dados, amplia o potencial da ferramenta.



Rogerio Souza
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RDS Consultoria Seguranca da
Informacao

Escanele esse codigo para iniclar uma.
mﬂmmm&nnm
da Informagéo no




